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v Reflexion consiente de la forma en como es vista la seguridad de la

informacion en la organizacion

v Quien puede liderar un proceso de seguridad y algunas

consideraciones para hacerlo
v Que hace el lider de seguridad de la informacion en la organizacion

v Por que se puede desistir en el intento de gestionarumento
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| nt roducci 6n cantv

Altos vol tmenes de Gr andes retos para

i nfor maci on proteger la informacion

Regul aci ones,

l eyes

Mayor es
interrel aci ones : .
Personalizacion vy

entre procesos, apropiacion de la

tecnologia y gente seguridad

Mial tiples fuentes de

| nterrel aci ones entre anenazas (I nternas,

visual de negocio y riesgo Externas) raot |
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Orquestador. ...... canly_

Hoy se habla de Hoy se ve un enfoque

CI SO/CS0O/1S0/0SI . v I nformatica
v | nformacion

Es el lider que posee las habilidades y destrezas necesarias para
identificar, materializar, gestionar, acoplar y personalizar las necesidades en
materia de seguridad y proteccion de la organizacion, buscando crear una
postura de inseguridad adecuada. Para ello se valdra de las herramientas,
metodologias, y enfoques necesarios, para involucrar la seguridad y
proteccion en la perspectiva del negocio
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Conpet enci as canty

Conductual es IR
v'Habi l i dades de

comuni caci on.

Técni cas

Influenciar a la alta
direccion o, _ _
vFormacion y experiencia

vDi pl omaci a y buenas en sl

. v Gestion del riesgo
rel aci ones

vAutonom a, disciplina v Seguridad en red

. . . v Normativas y estandares
vBuen Juicio, notivacion

vIintegridad, honestidad, de seguridad

responsabi | i dad v Experiencia(2 a 4 anos)

v Pruebas de intrusion
v Pruebas de

vFortalezas de un “nerd”,

| nstintos de un policia
vul nerabi l i dad

vVencer el paradigm de la Interaccion con
“cirrm " Usuarios y areas de v Gestion de incidentes

\_ .,
vLI DERAZGO DE NI VEL MEDI O v Gestion de Proyectos
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| nterrel aci ones

Depende del tamano,
Evolucion requerimiento, cultura

Estructura

Modelo de Organizacional

Madurez

| nterior Responsabilidades y
Autoridad

Actividades a
desarrollar
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Donde esta la enpresa? canty

lgnorancia Total

v'Politicas desactualizadas
v Sin entrenamiento del personal
v’Poca comunicacion entre

v Seguridad

v Negocio

v Tl

v’ Conviccion de que todo de por si es seguro

v’No se reportan las fallas de seguridad
v’No existe gestion, ni medicion

v'Seguridad reactiva
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Donde esta la enpresa? canty_

Concl enci a

vIniciativas no continuas en conciencia de seguridad a la
organizacion

vIniciativa no completada de un equipo de seguridad
v'Enfoque sobre la politica y su revision

v/Creencia en que la politica es lo unico

v'Facil para volver a la ignorancia

v'Desarrollo de las relaciones entre Tl, negocio, y seguridad

v’ Desarrollo inicial de vision y mision de la seguridad en la

organizacion
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Donde esta la enpresa? canty

Funci onal
v'Programa estratégico de seguridad
v’Orientacién a procesos, en torno a:
v Seguridad
v’ Riesgos
v Gobierno

v’"Necesidades de negocio embebidas en las politicas

v’Inicio de mediciones y reportes
v'Comunicaciones con la alta gerencia

v'Disefio de la arquitectura de seguridad
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Donde esta la enpresa? canty

Excel @ncia

v’Cultura organizacional, involucra la seguridad
v'Seguridad orientada a ser un servicio del negocio
v’"Mejoramiento continuo, basado en las mediciones,
metricas, indicadores y metas

v'Se entiende el riesgo corporativa

v'Se acepta el riesgo residual

v'Programa organizacional de seguridad, seguido por la
alta direccion

v’"Mejoramiento continuo

Vt.anezuela
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Donde esta el responsabl e?jKgl4"A8

Enf oque Técnico
v’No existe una funcion formal de seguridad
v’Asumida por la operacion de Tl
v'Reportes son realizados en areas

v Operacionales o Tl
v'Las labores estan enfocadas en

v’ Seguridad en la red

v Seguridad en la operacion

v
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Donde esta el responsabl e? Ca"tV

Enf oque Técnico

Mediana/Grande
Vicepresidente

Director de Tl Pequena/Mediana

Jefe de Soporte/ Operacién de SI Jefe de
Plataforma Desarrollo
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Donde esta el responsabl e?jKgl4"A8

Enf oque Técnico

Rol / Autori dad

vRol netamente técnico

vAutoridad relegada, vy
aislada a sus funciones
vPoca influencia en
toma de decisiones

vSe escucha solo cuando
al go se tenga que

cunplir

Funci ones
vAdmi nistracion del

firewall

vControl de acceso
v'Pruebas

vul nerabi l i dad

vMoni toreo de red
vServicios de red.
Correo, Intranet.
vinstal acion y
configuracion de

servidores y servicios
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Donde esta el responsabl e?jKgl4"A8

Enfoque Técnico/Administracién

v'Existe un responsable de seguridad

v'Reportes son realizados en areas
v Operacionales o Tl
v’Las labores estan enfocadas en
v Seguridad operacional. Alto porcentaje
v Gestidon y Administracion. Bajos porcentajes

v Estrategia. Bajos porcentajes
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Donde esta el responsabl e?jKgl4"A8

Enf oque Técnico/Administracién

Mediana/Grande
Vicepresidente

Director de Tl Pequena/Mediana

Operacion de Sl

Jefe de Soporte/ Unidad de Jefe de
Plataforma ‘ Seguridad - Desarrollo
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Donde esta el responsabl e?jKgl4"A8

Enf oque Técni co/Admi nistracién Funci ones
vDef i ni ci 6n de

politicas estandares vy

R _ | procedi m entos
Rol /" Autoridad [

vRol mxto técnico- ﬁ :-“ .é'f | infraestructura
gestion. (Coordinador) : ;fg. '_;;&W}' v Servidores
vAutoridad mas visible, - Yewy v Parches

vPoca influencia en ﬁ}é e f'“-ff:fﬁf v Mal ware

toma de decisiones -'?l.~ _3 . tﬂ{Lf % v IDS/IPS/Firewall
vSe escucha en su ;?fhnqﬁ.%_ TfQEELW' vGestion de riesgo de
interrelacion con las " - Rl 32“‘ff: Tl

areas de su misnmo nivel
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Donde esta el responsabl e?jKgl4"A8

Enfoque Administracion

v'Existe un responsable de seguridad

vExiste un equipo multidisciplinario responsable
de la seguridad

v’ Administracién de la infraestructura de seguridad
v'Revision de la seguridad desde un entorno
corporativo

v’Las responsabilidades de seguridad son dirigidas

0 supervisadas sobre las areas

. .. Venezuela
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Donde esta el responsabl e? Ca"tV

Auditoria
RRHH
Tl (Soporte/Desarrollo)
Seguridad (Fisica/ Electronica)

Juridica : P :
En 0 Direccion ejecutiva

Mediana/Grande
Gerente de Tl

Pequena/Mediana

Director de Tl

CISO
Operacion de Sl

Jefe de ﬁ Unidad de ﬁ Jefe de Desarrollo
Soporte/Plataforma Seguridad

c.anezuela
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Donde esta el responsabl e?jKgl4"A8

Funci ones

Enfoque Administracién
Rol / Autoridad

vRol enf ocado a la

vDefinicion de

politicas estandares vy

procedi m entos

estion. (Asesoria )
g ( ) vGestion de riesgo de

vAutoridad mas visible, . ti
riesgo corporativo

vInteraccion e . ..
vGestion de incidentes

influencia sobre otras ;
vEntrenam ento y

areas : : :
concientizacion
vBCW BCP

vEstandares de gestion

vIinfluencia en toma de
deci si ones

vCom té

consul tor de

de seguridad

seguri dad.
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Donde esta el responsabl e?jKgl4"A8

Enf oque Gerenci al

v'Existe un responsable de seguridad

vExiste un equipo multidisciplinario responsable
de la seguridad

v'Crea un gobierno alrededor de la seguridad

v'La cultura organizacional adopta la seguridad
como suya

vLa seguridad operacional es devuelta a los
directos responsables

v’"Mediciones exactas y claras acerca de Ia

seguridad

. .. Venezuela
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Auditoria

Tl (Sopo?ti/?)ke'sarrollo) ‘ e l r e S p O n S a b l e? Cantv

Seguridad (Fisica/ Electronica)
Juridica

L

E nf 0 Direccion ejecutiva

Mediana/Grande
Gerente de TI

Pequena/Mediana

L__ . _ _ = Director de TI

Operacion de Sl

Jefe de ﬁ Unidad de ﬁ Jefe de Desarrollo
Soporte/Plataforma Seguridad
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Donde esta el responsabl e?jKgl4"A8

Enf oque Gerenci al

Funci ones
vDefinicion de

Rol / Autoridad

vRol enf ocado a la

politicas estandares vy

procedi m entos

gestion y gobi erno. _, _
vGestion de riesgo de

( Socio estratégico. , ,
riesgo corporativo
vBCMW BCP

vMétricas y mediciones

Gerente)
vAutoridad y

consultoria - .
vPl aneacion estrategica

vI nteraccion e _
de la seguridad

influencia sobre otras ;
vProcesos de seguridad

areas _
vCunplim ento de

vOrientacion al negocio

regul aciones y leyes

vComité consultor de
seguri dad.

vInteraccion con entes
externos

e lo del Poder Popular .
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entajas /Desventajas canty

Dentro de TI Fuera de TI

Iniciativas de cambio dentro de [ERZYASRARLLIEE tienpo conpleto
TI . vMayor de nivel de autoridad vy

Fortal eci mi ento GBS ¢ visibilidad

selejua

Director/Gerente de TI. . vEntrega de resultados a niveles
(06T el =13 Vol RE NG SRR IV NG ET IR GEI | de La alta direccion

niveles jefes ' vEqui po de trabajo ( A,SI,TI)

Carga adicional a Llos niveles

directivos de TI + vChoques de trenes entre Tl vy

Conflictos de intereses entre | Seguri dad

* vPosibilidad de convertirse en

seguridad y servicios de TI

: . . prosa
Seguri dad se convierte . P

selejuanse(

actividades de tienpo parcial. . vPoca profundidad en investigacion

Af ect ada l a i mparci al i dad en vRendicion de cuentas requiere de

. autori dad. [

investigaciones en TI
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Habi tos buenos cantv

v'Estructura moral y ética alta mente desarrollada

v'Ser diligente y agil para la ejecucion del trabajo
v'Gestionar seguridad como un negocio

v’"Paciencia como virtud

v'Hacer y hacer y hacer....

v Trabajo de la cultura organizacional entorno a la

seguridad.

v'Recopilacion de datos y saber como

_ L Venezuela
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canly.

vMito de la posicion “..No se puede dirigir sino se esta

en la cima..”

v’Mito de la influencia. “...No se puede influir por no estar
en la cima..”

v'Superar el sindrome del todologo...

v’No utilizar el factor MID, para vender sus ideas

v’ Enfoque autoritario, para justificar su trabajo.

v’Pocas relaciones por ser de seguridad.

_ L Venezuela
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Nncuesta

Colombia-Mexico
audtoriainterna - Areas de Responsabilidad de la Seguridad

m Gerente de Operaciones

25
Gerente Hecutivo

m Otra l
No especificado

m Director de Seguridad I
Informatica

m Director de Sistemas

Alimentos

Construccion / Ingenieria

Educacion >

Gobierno / Sector publico ~
Hidrocarburos

Manufactura v
Otra (Por favor especifique)

Salud

Servicios Financieros y Banca

Telecomunicaciones
) . . Venezvela
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Retos y Conclusiones canty

v'Es necesario un responsable de seguridad por:

v Ambientes complejos y con distintas variables

v Cantidad de requerimientos de las partes interesadas que deben atenderse

v Alguien debe gobernar, gestionar y dirigir

v Debe garantizar la personalizacion de la seguridad de la informacion
v’Su interaccion con los elementos de la organizacion (alta direccion, usuarios, Tl), lo define
como una persona multifuncional que debe dominar los lenguajes de las partes interesadas.
v'La seguridad de la informacidon se ve en la actualidad como un elemento estratégico del

negocio, que es manejado a traves del proceso de la gestion del riesgo.

_ L Venezuela
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Retos y Conclusiones canty

v’Las organizaciones deben realizar un autodiagnostico que les permita determinar
donde se encuentran y con ello su responsable en seguridad tendra claro lo que la
organizacion desea y hasta donde desea llegar

v'Debe buscar definir su arquitectura de seguridad que como objetivo principal sea
alinearse con el negocio. (Mision - Vision)

vCada vez mas encontramos que los responsables de la seguridad de la
informacion participan en las decisiones estratégicas de la organizacion y reportan
a la gerencia

vEl lider de la inseguridad en la organizacion, debe tener claro que su disciplina,

constancia, y dedicacion son las herramientas validas para dirigir el proceso.

_ L Venezuela
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Retos y Conclusiones canty

v'Su responsabilidad y sentido de compromiso y pasion por lo que hace son
sometidos a prueba todo el tiempo.
v'Tolerancia absoluta a la incertidumbre y las respuestas que no desean escuchar.

v'Romper con las premisas, como la que dice “...debo estar en la cima para
dirigir....”

v’La diplomacia es una de las caracteristicas mas importante que debe desarrollar
nuestro responsable de seguridad en pro de la integracion de las partes

interesadas.
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